Barttomiej Kocurek Krakow, 25 lutego 2026 1.

Radny Miasta Krakowa

Pan Aleksander Miszalski
Prezydent Miasta Krakowa
Urzad Miasta Krakowa

pl. Wszystkich Swigtych 3-4
31-004 Krakow

Interpelacja Radnego Miasta Krakowa

na podstawie art. 24 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym

Szanowny Panie Prezydencie,

Dzialajac w trybie interpelacji, w zwigzku z obowigzkami wynikajagcymi z przepisow
prawa krajowego oraz unijnego w zakresie cyberbezpieczenstwa, zwracam si¢ o
przedstawienie informacji dotyczacych realizacji przez Miasto oraz podmioty zalezne
obowigzkow okreslonych w szczegolnosci w:

1. Ustawie o krajowym systemie cyberbezpieczenstwa (dalej: ,,UoKSC”),

2. Dyrektywie NIS2,

3. RODO.

I. Obowiazki wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa

Zgodnie z UoKSC operator ustugi kluczowej jest zobowigzany do zapewnienia
zarzadzania bezpieczenstwem systemow informacyjnych wykorzystywanych do
realizacji zadan publicznych.

Obowiazek ten obejmuje m.in.:
 wdrozenie odpowiednich i1 proporcjonalnych srodkéw technicznych i1 organizacyjnych,



* obstuge incydentow bezpieczenstwa,
* zarzadzanie ryzykiem,
* zapewnienie ciggltosci dziatania systemow informacyjnych.

Dyrektywa NIS2 naktada na podmioty kluczowe i wazne obowiazek regularnego
przeprowadzania audytéw bezpieczenstwa systemow informatycznych.

W zwigzku z powyzszym prosze o wskazanie:

1. Czy Miasto realizuje obowigzek zarzadzania bezpieczenstwem systemow
informacyjnych w oparciu o formalnie przyjeta polityke bezpieczenstwa?

2. Czy w okresie ostatnich 3 lat przeprowadzono audyty bezpieczenstwa systemow
informacyjnych?

3. Czy ktorakolwiek ze spotek komunalnych zostata zakwalifikowana jako operator
ustugi kluczowe;j?

I1. Zarzadzanie ryzykiem i testowanie zabezpieczen

Zgodnie z art. 32 ust. | RODO administrator danych jest zobowigzany wdrozy¢
dpowiednie srodki techniczne 1 organizacyjne zapewniajace stopien bezpieczenstwa
odpowiadajacy ryzyku, w tym m.in. regularne testowanie, mierzenie i ocenianie
autecznosci srodkow technicznych i1 organizacyjnych.

W praktyce oznacza to obowigzek okresowych testow bezpieczenstwa, w tym testow
penetracyjnych i audytow.

W zwiazku z powyzszym prosze o odpowiedz:

1. Czy w okresie ostatnich 3 lat przeprowadzano testy penetracyjne systemow i portali
miejskich? Jesli tak to jakich i kiedy?

2. Czy prowadzony jest formalny proces zarzadzania podatnosciami?

3. Ile podatnosci zidentyfikowano w ostatnich 3 latach — z podziatem na klasyfikacje
wedtug severity CVSS v3.1?

4. Jaki byt $redni oraz maksymalny czas usunigcia podatnosci sklasyfikowanych jako
High i Critical?

5. Ile podatnosci pozostaje nieusuni¢tych na dzien udzielenia odpowiedzi?



II1. Przygotowanie do wdrozenia Dyrektywy NIS2

Dyrektywa NIS2 znaczaco rozszerza obowiazki podmiotéw publicznych i komunalnych,
w szczegblnosci w zakresie stosowania srodkow obejmujacych testowanie 1 oceng
skuteczno$ci zabezpieczen.

W zwiazku z trwajacym procesem implementacji dyrektywy prosze o wskazanie:
1. Czy przeprowadzono analiz¢ zgodnosci (gap analysis) z wymogami NIS2?
2. Czy opracowano plan dostosowawczy obejmujacy Miasto oraz spotki komunalne?

3. Czy Wiadze Miasta zostaly formalnie poinformowane o potencjalnej osobiste;j
odpowiedzialnosci wynikajacej z NIS2?

4. Czy przeprowadzono analiz¢ ryzyka w kontekscie nowych obowigzkow
regulacyjnych?

IV. Procedura ujawniania podatnosci

Program bug bounty jest sformalizowanym mechanizmem wspotpracy pomigdzy
wlascicielem systemow teleinformatycznych a niezaleznymi badaczami bezpieczenstwa,
polegajagcym na umozliwieniu legalnego testowania okreslonych zasobow cyfrowych
oraz zglaszania wykrytych podatno$ci w zamian za wynagrodzenie lub inng forme
uznania. Jego istotg jest stworzenie kontrolowanego i zgodnego z prawem kanatu
ujawniania luk bezpieczenstwa, zanim zostang one wykorzystane w sposob
nieuprawniony. Program taki moze funkcjonowaé w oparciu o jasno okreslony zakres
testow (scope), zasady odpowiedzialnego ujawniania podatnosci (responsible disclosure),
procedure ich weryfikacji oraz mechanizm klasyfikacji — najczesciej wedtug standardu
CVSS. W sektorze publicznym bug bounty moze stanowi¢ uzupetienie audytow
bezpieczenstwa 1 testow penetracyjnych, wpisujac si¢ w obowigzek regularnego
testowania skuteczno$ci $rodkow technicznych i1 organizacyjnych, o ktorym mowa w
przepisach prawa dotyczacych cyberbezpieczenstwa.

Jednym z pierwszych europejskich samorzadéw, ktére zdecydowaly si¢ na wdrozenie
takiego rozwigzania, bylo miasto Wieden. Program zostal uruchomiony przez
administracj¢ miejska jako element szerszej strategii cyfrowej miasta i dzialan na rzecz
zwigkszenia odpornos$ci infrastruktury teleinformatycznej. WdrozZenie poprzedzita analiza
prawna 1 organizacyjna, obejmujaca ocen¢ ryzyk zwigzanych z odpowiedzialnoscig karng
1 cywilng, przygotowanie zasad tzw. safe harbour, czyli ochrony badaczy dziatajacych w
granicach regulaminu, a takze okreslenie wewnetrznych procedur obstugi zgloszen.



Miasto opublikowato oficjalny regulamin programu, w ktérym zdefiniowano zakres
systemOw objetych testowaniem, dopuszczalne metody dziatania, zasady komunikacji z
zespolem bezpieczenstwa oraz sposob klasyfikowania 1 raportowania podatnosci.

Program wiedenski ma charakter klasycznego bug bounty — przewiduje wyptate nagrod
finansowych uzaleznionych od wagi i wplywu wykrytej podatnosci na poufnosc,
integralno$¢ 1 dostepnos¢ systemow miejskich. Klasyfikacja luk odbywa si¢ w oparciu o
standardowe metody oceny ryzyka, a wynagrodzenie przyznawane jest po potwierdzeniu
podatnosci 1 jej usunigciu. Jednocze$nie miasto zapewnito badaczom formalny,
bezpieczny kanal komunikacji oraz gwarancje, ze dziatania prowadzone zgodnie z
regulaminem nie beda skutkowac odpowiedzialno$cig prawna.

Wdrozenie programu nie zastgpito audytéw bezpieczenstwa ani testOw penetracyjnych
realizowanych przez podmioty zewnetrzne, lecz zostatlo zaprojektowane jako ich state
uzupelnienie. Model ten opiera si¢ na zatozeniu cigglego, rozproszonego testowania
systemOw publicznych przez spolecznos¢ ekspertow, co pozwala skroci¢ czas
wykrywania podatnos$ci oraz zwigkszy¢ transparentnos$¢ dziatan administracji w obszarze
cyberbezpieczenstwa. W efekcie program stat si¢ elementem systemowego podejscia do
zarzadzania ryzykiem, wzmacniajac odporno$¢ cyfrowa miasta oraz budujgc partnerskie
relacje z migdzynarodowym srodowiskiem badaczy bezpieczenstwa.

W S$wietle obowigzku zapewnienia odpowiednich $rodkéw bezpieczenstwa oraz
testowania ich skutecznosci, prosz¢ o informacje:

1. Czy w Miescie funkcjonuje formalna procedura zgtaszania podatnosci
(coordinated/responsible disclosure)?

2. Czy istnieje dedykowany kanat zgtaszania podatnosci przez niezaleznych badaczy
bezpieczenstwa?

3. Czy analizowano mozliwo$¢ wdrozenia programu typu bug bounty jako elementu
systemowego zarzadzania ryzykiem?

4. Czy w ciggu ostatnich 3 lat, niezalezni badacze zgltaszali nieprawidlowosci systemow
miejskich lub spotek miejskich?

Dyrektywa NIS2 istotnie podnosi standard nalezytej staranno$ci wymaganej od
kierownictwa jednostek publicznych. W zwiazku z powyZszym uprzejmie prosz¢ o
szczegotowa odpowiedZ zawierajaca dane liczbowe, wskazanie podstaw organizacyjnych
realizacji obowiazkoéw ustawowych oraz informacj¢ o planowanych dziataniach
dostosowawczych.



Z powazaniem,
Barttomiej Kocurek
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