Agnieszka
POGODA-TOTA

Radna Miasta Krakowa

Krakow, dnia 30 marca 2026 .

Interpelacja

W sprawie przeprowadzenia kontroli oraz wzmocnienia nadzoru nad nadawaniem dostepéw, odbieraniem i
modyfikowaniem uprawnien do zasobdw informatycznych Urzedu Miasta Krakowa oraz Miejskich Jednostek.

Szanowny Panie Prezydencie,

W zwigzku z koniecznoscia zapewnienia wysokiego poziomu bezpieczenstwa informacji oraz ochrony
danych przetwarzanych w systemach informatycznych Urzedu Miasta Krakowa oraz Miejskich Jednostek, zwracam
sie z interpelacja w zakresie kontroli i nadzoru nadawania, modyfikowania
i odbierania uprawnien dostepdw do zasobdw informatycznych Urzedu Miasta Krakowa (aplikacji, serwerdw, baz
danych, folderéw) uzytkownikom Urzedu Miasta Krakowa oraz Miejskich Jednostek.

Zarzadzanie dostepem do zasobow IT stanowi jeden z kluczowych elementdw systemu bezpieczenstwa informacji.
Brak odpowiedniego nadzoru w tym obszarze moze skutkowac ryzykiem nieuprawnionego dostepu do danych,
naruszeniami ochrony danych osobowych oraz potencjalnymiincydentami bezpieczenstwa.

W zwiazku z powyzszym prosze o udzielenie odpowiedzi na nastepujace pytania:

1. Jakie procedury i regulacje wewnetrzne obowiazuja w zakresie nadawania, zmiany oraz odbierania
uprawnien do systemdw informatycznych?

2. Czy proces nadawania dostepow wymaga kazdorazowo akceptacji przetozonego oraz jednostki
odpowiedzialnej za bezpieczenstwo informacji?

3. Czy w Urzedzie oraz w Miejskich Jednostkach stosowana jest zasada minimalnych uprawnien (least
privilege) oraz w jaki sposob jest ona weryfikowana?

4. Czy prowadzone s cykliczne przeglady uprawnien uzytkownikdw? Jesli tak, z jaka czestotliwoscia i przez
kogo?

5. Jakie mechanizmy monitorowania i rejestrowania dostepu do systemdw sa stosowane?

6. Czy w ostatnich latach odnotowano incydenty zwigzane z nieprawidtowym nadawaniem lub
wykorzystywaniem uprawnien? Jesli tak, jakie dziatania naprawcze zostaty wdrozone?

7. Czy przeprowadzano audyty wewnetrzne lub zewnetrzne w tym zakresie? Jakie byty ich wyniki ?

Jednoczesnie, majac na uwadze wage zagadnienia oraz potencjalne ryzyka zwiazane z niewfasciwym zarzadzaniem
dostepami, wnosze o:
v' przeprowadzenie kompleksowej kontroli wewnetrznej w zakresie nadawania i nadzoru nad uprawnieniami
do systemow informatycznych,
v" dokonanie przegladu aktualnych uprawnien wszystkich uzytkownikéw w UMK i MJ,
v weryfikacje zgodnosci stosowanych procedur z obowigzujgcymi przepisami prawa oraz dobrymi
praktykami w obszarze bezpieczenstwa informacji,
v’ rozwazenie przeprowadzenia niezaleznego audytu zewnetrznego w tym zakresie
Prosze o potraktowanie sprawy jako istotnej z punktu widzenia bezpieczenstwa funkcjonowania Urzedu Miasta
Krakowa, Miejskich Jednostek oraz ochrony danych.

Z wyrazami szacunku,
Agnieszka Pogoda - Tota



