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Odpowiadajac na Pana interpelacje w sprawie awarii i blokowania uzytkownikoéw
serwisu budzet.krakow.pl 16 lutego oraz przygotowania infrastruktury na wzmozony ruch
po uruchomieniu formularza BO, przekazang przez Pana Jakuba Koska, Przewodniczacego Rady
Miasta Krakowa 18 lutego 2026 r., uprzejmie informuje.

Ad 1.

Po uruchomieniu formularzy do zgtaszania projektéow w ramach Budzetu
Obywatelskiego Miasta Krakowa 16 lutego 2026 r. mechanizmy WAF zablokowaty czasowo
22 adresy IP. Blokady wytaczyty sie automatycznie po uptywie kilku godzin (sam okres blokad
moze ulega¢ zmianie w zaleznosci od poziomu zagrozenia serwisow MPI). Czasowy problem
z dostepem do serwisu mégt dotkngé 15 uzytkownikéw. Blokady nie przeszkodzity w sktadaniu
projektéow: do godziny 7°° 16 lutego br. zostato ztozonych 36 projektéw, do godziny 11%° tego
samego dnia zostato ztozonych 46 projektéw i nadal naptywajg nowe projekty bez zadnych
zgtoszen dotyczacych funkcjonowania platformy.

Okres sktadania projektéw wynosi 30 dni, wiec chwilowa blokada dostepu dla
konkretnego adresu IP (ktéry moze byc¢ tez wspétdzielony) nie blokuje mozliwosci dokonczenia
procesu sktadania projektu, a dane do zgtoszenia zapisywane sg w trybie roboczym do profilu
uzytkownika, wiec do 17 marca br. mozna kontynuowaé w dowolnym terminie edycje projektu.

Ad 2.

Odblokowano automatycznie wszystkie adresy IP. Do Zespotu ds. Budzetu
Obywatelskiego nie wptynety Zzadne zgtoszenia (telefoniczne ani mailowe) dotyczace
probleméw zwigzanych z zablokowanymi adresami IP badz innymi problemami technicznymi
zwigzanymi z funkcjonowaniem strony. Do Referatu ds. Bazy Wiedzy i Obstugi Zgtoszen
wptyneto jedno zgtoszenie.



Ad 3.

Akademickie Centrum Komputerowe Cyfronet AGH od lat obstuguje platforme do
sktadania projektéw w ramach BO oraz gtosowania nad projektami. Prace nad przygotowaniem
platformy oraz testy trwaty od potowy grudnia 2025 r. Biorgc pod uwage duze doswiadczenie
operatora oraz skrupulatnos¢ w przygotowaniach z poprzednich lat, zablokowanie adreséw IP
nie jest odbierane jako btad czy uchybienie w przygotowaniu narzedzia. Bezpieczenstwo danych,
w tym takze osobowych przechowywanych w serwisach MPI, a szczegdlnie w serwisie
budzet.krakow.pl jest bardzo wazne, dlatego w poréwnaniu z poprzednimi edycjami BO,
w reakcji na docierajgce m.in. z CERT Polska ostrzezenia o mozliwych atakach, zastosowane
zostaty metody filtrowania danych wysytanych w formularzach i czasowej blokady adreséw IP
w przypadku wykrycia niestandardowych aktywnosci.

Serwisy chronione sg wielopoziomowym systemem bezpieczenstwa, na ktéry sktada sie
wiele elementdéw np. system anty-DDOS-wy, reguty filtrujace na routerach, wielopoziomowy
firewall sieciowy, firewall aplikacyjny i inne narzedzia wykrywajace podejrzane potaczenia,
SQL injection, ataki DDOS. Reguty dostepu do serwiséw sa na biezaco dostosowywane do
wystepujacych zagrozeni do aktualnych potrzeb serwiséw.

Ad 4.

System jest przetestowany i przygotowany wydajnosciowo do obstugi ruchu
wielokrotnie wyzszego niz standardowy. Od momentu uruchomienia formularzy nie doszto do
zadnego przecigzenia infrastruktury i aplikacji MPIl. W niektérych przypadkach wystapienia
blokad problem moégt by¢ zwigzany z konfiguracjg mechanizméw ochronnych, ktére musiaty by¢
dostrojone do zwiekszonego zagrozenia atakami w zwigzku z ostrzezeniami CERT Polska
dotyczacymi planowanych i powtarzajgcych sie atakéw na MPI w ciggu ostatnich 2 tygodni
i obecnie. Mechanizmy ochronne dotycza m.in. przypadkéw koniecznosci reagowania
w sytuacji jednoczesnego wzrostu ruchu do serwisu, szybkiego wysytania danych, co moze by¢
potraktowane jako automatyczne generowanie zapytan, préb atakéow typu brute force
i SQL injection, atakéw DDQS, itp. zagrozen. Blokady tworzone przez system WAF i firewalle sa
czasowe i po uptywie np. godziny adres zostaje odblokowywany. Blokady czasowe sg zwiekszane
lub zmniejszane w zaleznosci od sytuacji. Standardowo wynosza godzine, ale w przypadku
podwyzszonego zagrozenia sg zwiekszane.

Uprzejmie informuje, ze od 15 lutego br. znacznie wzrosta liczba préb atakéw na System
MPI, w tym portale krakow.pl i budzet.krakow.pl. Od poczatku startu Budzetu Obywatelskiego
konieczne byto zablokowanie ponad 7500 adresdw IP, z ktérych byty zidentyfikowane ataki
typu brute force i SQL injection. Ze wzgledu na masowy charakter atakéw wykraczajacy poza
normalng aktywnos¢ klientéw serwiséw MPI, ataki na serwisy MPI zostaty zgtoszone do CERT
Polska, gdzie zostata przekazana lista adreséw IP, z ktorych byty realizowany proby blokady
serwiséw i hackowania bazy danych.

Ad 5.

Zaistniata sytuacja nie zostata uznana za incydent. System zadziatat prawidtowo
w reakcji na wykrycie podejrzanych aktywnosci. Takie dziatanie nie wymaga przedstawienia
raportéw technicznych. Jezeli sg sporzadzane jakiekolwiek raporty techniczne, stanowia one
wewnetrzng dokumentacje ACK Cyfronet.



Ad 6.

Zapewnienie bezpieczenstwa kont uzytkownikéw oraz integralnosci procesu sktadania
projektéw wymaga ciaggtego rozwijania i udoskonalania systemdéw ochronnych. Zagrozenia
w cyberprzestrzeni majg charakter dynamiczny, dlatego niezbedne jest state aktualizowanie
procedur oraz narzedzi zabezpieczajacych, przy jednoczesnym zachowaniu wysokiej
dostepnosci ustug dla mieszkancéw.

Platforma zostata odpowiednio dostosowana, a wdrozone i planowane usprawnienia
maja na celu zapewnienie jej stabilnego, bezpiecznego i prawidtowego dziatania w kolejnych
edycjach Budzetu Obywatelskiego, bez nieuzasadnionego blokowania legalnej aktywnosci
uzytkownikéw. Za zwigzane z tymi dziataniami chwilowe utrudnienia w korzystaniu z platformy
przepraszam.

Gmina Miejska Krakéw doktada wszelkich staran, aby platforma do sktadania projektow
w ramach Budzetu Obywatelskiego dziatata bez zarzutéw z jednoczesnym zachowaniem
bezpieczenstwa uzytkownikéw i ochrony ich danych osobowych na najwyzszym poziomie.
Bezpieczenstwo serwiséw internetowych i danych wrazliwych przechowywanych w serwisach
MPI jest bardzo wazne i wymusza koniecznos$é¢ stosowania narzedzi analizy aktywnosci
uzytkownikow i blokady dostepu do serwiséw w przypadku wykrycia podejrzanych aktywnosci.
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