PREZYDENT MIASTA KRAKOWA

OR-03.0003.150.2026

Pan
Barttomiej Kocurek
Radny Miasta Krakowa

Odpowiadajac na Pana interpelacje w sprawie cyberbezpieczenstwa, przekazang przez
Pana Jakuba Koska, Przewodniczacego Rady Miasta Krakowa 26 lutego 2026 r., uprzejmie
informuje.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 2 27.12.2022, str. 80) zostata
implementowana do polskiego porzadku prawnego w drodze ustawy z dnia 23 stycznia 2026 r.
o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw. Ustawa ta
zostata ogtoszona w Dzienniku Ustaw 2 marca 2026 r., poz. 252 i wejdzie w zycie 3 kwietnia
2026 r. Nie oznacza to jednak, ze Gmina Miejska Krakdéw nie czyni przygotowan do wdrozenia
nowych regulacji. Juz od zesztego roku byty podejmowane dziatania edukacyjne i zarzadcze
majace na celu przygotowanie jednostek organizacyjnych Gminy Miejskiej Krakéw do nowego
stanu prawnego.

. Obowiazki wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa
Ad 1.

Miasto realizuje obowigzek zarzadzania bezpieczenistwem systemoéw informacyjnych
w oparciu o formalnie przyjeta polityke bezpieczenstwa. Kazda z jednostek organizacyjnych
Gminy Miejskiej Krakéw prowadzi dokumentacje w tym obszarze.

Ad 2.

W okresie ostatnich 3 lat regularnie przeprowadzano audyty bezpieczenstwa systemow
informacyjnych. Na przyktad Centrum Audytu i Kontroli Analitycznej przeprowadzito
nastepujace audyty:



Rok 2023

12 audytéw zapewniajagcych dotyczacych procesu doskonalenia w obszarze
bezpieczenstwa teleinformatycznego w Urzedzie Miasta Krakowa (IT) oraz 11 miejskich
jednostkach organizacyjnych (Klimat-Energia-Gospodarka Wodna, Miejskie Centrum
Obstugi Oswiaty w Krakowie, Miejski Osrodek Pomocy Spotecznej w Krakowie, Straz
Miejska Miasta Krakowa, Zarzad Budynkéw Komunalnych w Krakowie, Zarzad
Cmentarzy Komunalnych w Krakowie, Zarzad Drég Miasta Krakowa, Zarzad Inwestycji
Miejskich w Krakowie, Zarzad Infrastruktury Sportowej w Krakowie, Zarzad Transportu
Publicznego w Krakowie, Zarzad Zieleni Miejskiej w Krakowie),

1 audyt zapewniajacy dotyczacy zabezpieczen systemu IT, obejmujacy elementy testu
penetracyjnego (w Zarzadzie Drog Miasta Krakowa).

Rok 2024

5 audytdéw  zapewniajagcych  dotyczacych  zarzadzania  oprogramowaniem
i bezpieczenstwa domeny AD w 5 miejskich jednostkach organizacyjnych (ZZM, MOPS,
MCOO, ZISi ST),

3 audyty zapewniajgce dotyczace proceséw merytorycznych, w ramach ktérych
oceniano bezpieczenstwo systeméw informatycznych wspierajagcych te procesy
w Urzedzie Miasta Krakowa i miejskich jednostkach organizacyjnych (Krakowskie
Centrum Kontaktu, Wydziat Skarbu Miasta, ZIM).

Rok 2025

1 audyt zapewniajacy dotyczacy procesu zarzadzania transportem publicznym,
w ramach ktérego oceniano bezpieczenistwo systeméw informatycznych wspierajacych
ten proces (w ZTP),

7 audytéw  zapewniajacych  dotyczacych  zarzadzania  oprogramowaniem,
bezpieczenstwa systeméw informatycznych i wdrozenia ISO 27001 w miejskich
jednostkach organizacyjnych (ZIM, ZIW, Miejskie Centrum Opieki w Krakowie, Szpital
im. Gabriela Narutowicza, Szpital im. Stefana Zeromskiego, ZIS, ZBK);

1 audyt doradczy dotyczacy zarzadzania cyberbezpieczenstwem na poziomie Gminy
Miejskiej Krakow (UMK i miejskie jednostki organizacyjne).

Ponadto w Urzedzie Miasta Krakowa, w zwigzku z funkcjonujgcym Systemem

Zarzadzania Bezpieczenstwem Informacji wedtug wymagan normy 1ISO 27001, wykonywane s3
zaplanowane audyty bezpieczenstwa informacji.

Ad 3.

W Gminie Miejskiej Krakéw podmiotami $wiadczgacymi ustugi kluczowe, zgodnie

z zatacznikiem nr 1 do ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa sa
nastepujace podmioty:

Miejskie Przedsiebiorstwo Energetyki Cieplnej SA,

Wodociagi Miasta Krakowa SA,

Szpital Miejski Specjalistyczny im. Gabriela Narutowicza,

Szpital Specjalistyczny im. Stefana Zeromskiego Samodzielny Publiczny Zaktad Opieki
Zdrowotnej,

Miejskie Centrum Opieki dla Oséb Starszych, Przewlekle Niepetnosprawnych oraz
Niesamodzielnych w Krakowie.



1. Zarzadzanie ryzykiem i testowanie zabezpieczen
Ad 1.

Wszystkie portale zewnetrzne podlegajace Centrum Obstugi Informatycznej UMK
sg poddawane systematycznym testom penetracyjnym w cyklu ciggtym. Stanowi to realizacje
obowigzku monitorowania systemu informacyjnego.

Ad 2.
Miasto posiada i realizuje formalny proces zarzadzania podatnosciami.

Ad3i5.

Ze wzgledu na bezpieczenstwo systeméw IT, szczegdétowe dane statystyczne oraz
informacje o aktualnie otwartych podatnosciach nie moga zosta¢ udostepnione. Zgodnie
z art. 38 ustawy o krajowym systemie cyberbezpieczeristwa nie udostepnia sie informacji, jezeli ich
ujawnienie naruszytoby ochrone interesu publicznego w odniesieniu do bezpieczenstwa lub
porzadku publicznego. Ponadto zgodnie z ww. ustawa, informacje o podatnosciach i ryzyku
wystgpienia incydentéw podlegaja szczegdblnej ochronie. Ujawnienie precyzyjnej mapy
podatnosci mogtoby zosta¢ wykorzystane do przeprowadzenia préb atakéw na infrastrukture
miejska.

Ad 4.
Podatnosci o statusie High i Critical usuwane sg niezwtocznie po ich zidentyfikowaniu,
co jest zgodne z obowigzkiem niezwtocznego podejmowania dziatart naprawczych.

1l. Przygotowanie do wdrozenia dyrektywy NIS 2
Ad 1.

W ramach przygotowania do wdrozenia postanowien dyrektywy NIS 2 przeprowadzono
analize typu gap analysis w odniesieniu do wymogdéw ustawy o krajowym systemie
cyberbezpieczenstwa.

Ad 2.

Opracowanie planu obejmujgcego Miasto i spotki komunalne jest aktualnie w toku.
Nalezy podkresli¢, ze zmienione przepisy wprowadzajg okres dostosowawczy, podczas ktérego
kolejne wymagania bedg musiaty by¢ spetniane. Jednostki organizacyjne Gminy Miejskiej
Krakéw beda dostosowywad swoje dziatania do nowych regulacji zgodnie z przepisami prawa.

Ad 3.

Wtadze Miasta sy $wiadome obowigzkéw wynikajagcych z nowej regulacji,
w  szczegblnosci odpowiedzialnosci za  wykonywanie obowigzkéw w  zakresie
cyberbezpieczenstwa, w szczegblnosci zawartych w art. 8c-8e i art. 73a ustawy o krajowym
systemie cyberbezpieczenstwa.

Ad 4.
Proces szacowania ryzyka w kontek$cie nowych obowigzkéw jest realizowany
réwnolegle z wdrazaniem nowych przepisow.

Iv. Procedura ujawniania podatnosci
Ad 1.

Miasto priorytetyzuje sformalizowane i kontraktowe metody badania bezpieczenstwa
(np. audyty zewnetrzne i testy penetracyjne) nad modelami otwartymi typu bug bounty.



Ad 2.

Obecnie funkcjonuje formalna wewnetrzna procedura zgtaszania podatnosci, jednak
nie utworzono dedykowanego kanatu dla niezaleznych badaczy zewnetrznych.

Ad 3.
Nie przewiduje sie wdrazania programow typu bug bounty.

Ad 4.

W okresie ostatnich 3 lat nie odnotowano zgtoszen incydentéw ani nieprawidtowosci od
niezaleznych badaczy.
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