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Krakéw, 13 marca 2019 roku

Do

Jacka Majchrowskiego
Prezydenta Miasta Krakowa
pl. Wszystkich Swietych 3-4
30-004 Krakow

Dotyczy: bezpieczenstwa danych osobowych mieszkancéw przechowywanych w

miejskich bazach danych;
INTERPELACIA
Szanowny Panie Prezydencie!

W oparciu o art. 24 ust. 3 Ustawy o samorzgdzie gminnym z dnia 8 marca 1990 roku
z pbzniejszymi zmianami (Dz. U. Nr 16, poz. 95), zwracam sie do Pana w sprawie
bezpieczefstwa danych osobowych mieszkancéw przechowywanych w miejskich bazach
danych.

Woczoraj portal niebezpiecznik.pl ujawnit, ze w lipcu ubiegtego roku doszio do
nieautoryzowanego dostepu do systemu gromadzacego dane mieszkaricdw Krakowa, ktdrzy
wystapili z wnioskiem o wydanie Karty Krakowskiej. Jak twierdzi portal - powotujgc sie na
informacje od jednego z czytelnikdw - nieuprawniona osoba, korzystajgc z formularza
logowania do panelu administratora znajdujgcego sie pod adresem
www.kk.krakow.pl/admin, wpisujac losowo wybrane popularne hasta w nieuprawniony
sposob zalogowata sie do systemu, w ktérym gromadzono dane posiadaczy Karty

Krakowskiej. Jak sie ostatecznie okazato, dostep do tych danych broniony byt tak trudnym do
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przewidzenia loginem jak ,admin” oraz tak wyszukanym hastem jak ,admin123”. Tym
samym osoba ta uzyskata dostep do danych mieszkaricéw Krakowa, ktérzy do tego momentu
wystapili z wnioskiem o Karte Krakowska: ich imion i nazwisk, numeréw PESEL, zdje¢,
adreséw zamieszkania oraz adreséw mailowych. S3 to dane osobowe, objete Ustawg o
ochronie danych osobowych i Rozporzqdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy  95/46/WE. Jak wynika z artykutu, firma zajmujaca
sie administrowaniem tym systemem uznata, ze byto to ,niskie naruszenie bezpieczeristwa” i
ze nie ma potrzeby informowania o zaistniate] sytuacji MPK SA w Krakowie, ktére odpowiada
za system funkcjonowania Karty Krakowskiej.

W zwiagzku z powyzszym zwracam sie do Pana z nastepujgcymi pytaniami:
1. Czy prawda jest, ze doszto do opisanego powyzej nieautoryzowanego dostepu do danych
osobowych mieszkancédw naszego miasta?
Jak to mozliwe, ze tak wrazliwe dane byty tak stabo chronione?
Dane ilu 0s6b znajdowaty sie w tym czasie w powyzszej bazie danych?
Czy zdarzenie to zostato zgtoszone do Urzedu Ochrony Danych Osobowych?

Czy zostaty z tego zdarzenia wyciagniete wnioski, a jesli tak, to jakie?
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Czy wobec os6b i instytucji odpowiedzialnych za zabezpieczenie tych danych zostaty
wyciggniete konsekwencje, a jesli tak, to jakie?
7. Czy mieszkancy, do ktérych danych osobowych dostep mialy osoby postronne, zostali

poinformowani o zaistniatej sytuacji?

Zwyrazami szacunku,
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