PREZYDENT MIASTA KRAKOWA

OR-03.0003.480.2019 Krakéw, 75 MAR 2019

Pan
tukasz Gibata
Radny Miasta Krakowa
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W odpowiedzi na Pana interpelacje w sprawie bezpieczeristwa danych osobowych
mieszkancow przechowywanych w miejskich bazach danych, przekazana przez Pana Dominika
Jaskowca, Przewodniczacego Rady Miasta Krakowa w dniu 14 marca 2019 r., uprzejmie
informuje:

Ad 1.
Tak.

Ad 2.

Jak poinformowat dostawca systemu informatycznego firma IDEO sp. z o.0,
nieautoryzowany dostep do systemu Karty Krakowskiej w dniach 1 i 2 lipca 2018 r. byt
wynikiem braku witaczenia wszystkich opcji zabezpieczajacych. Dostawca systemu Karty
Krakowskiej ma swiadomos¢, ze taka sytuacja nie powinna mie¢ miejsca.

Ad.3

Z otrzymanych informacji wynika, ze w dniach 1i 2 lipca 2018 r. nieuprawniona osoba
przegladata 77 wnioskéw o wydanie Karty Krakowskiej, w tym jeden dwukrotnie, co obejmuje
dane osobowe 91 oséb. W dniach 1 - 2 lipca 2018 r. w bazie danych systemu Karta Krakowska
zagrozone nieuprawnionym dostepem byty dane 8 924 oséb.

Ad.4

W zwiazku z wiedza pozyskang 12 marca 2019 r., wskazujagcg na mozliwosé
nieuprawnionego dostepu do danych osobowych uzytkownikéw Karty Krakowskiej, Urzad
Miasta Krakowa w dniu 15 marca 2019 r. zgodnie z przepisami zgtosit do Urzedu Ochrony
Danych Osobowych naruszenie bezpieczenstwa danych osobowych mieszkancéw, ktorzy
ztozyli wnioski o wydanie Karty Krakowskiej w dniach 1i 2 lipca 2018 .



Ad 5.

2 lipca 2018 r. dostawca systemu Karty Krakowskiej firma IDEO sp. z o.0., niezwtocznie
po otrzymaniu informacji na temat zaistniatej sytuacji, podjat dziatania, ktére uniemozliwity
dostep do systemu osobom niepozadanym. Jak poinformowat dostawca systemu, zostaty
wprowadzone dodatkowe procedury wewnetrzne. Pracownicy IDEO sp. z o.0. przeszli
dodatkowe szkolenia w zakresie zabezpieczenia danych klientéw. Zaktualizowane zostaty
procedury i wprowadzono bardziej restrykcyjne stosowanie sie do nich. W realizowanych
przez firme IDEO sp. z o.0. systemach ponownie zostaly sprawdzone mechanizmy
odpowiadajace za bezpieczeristwo kont uzytkownikéw oraz danych przechowywanych
w systemach. Rozbudowano mechanizmy, ktére wymuszaja stosowanie skomplikowanych
haset i okresows ich zmiane. Ograniczona zostata mozliwos¢ logowania do systeméw jedynie
ze wskazanych adreséw IP, by uniemozliwi¢ zewnetrzny dostep do danego systemu. Waczone
zostato takze uwierzytelnianie dwustopniowe 2FA.

Ad 6.

Urzad Miasta Krakowa jako administrator danych osobowych uznat, ze zdarzenie
stanowi podstawe do zawiadomienia wiasciwych organéw o podejrzeniu popetnienia
przestepstwa. Analizowana jest réwniez kwestia podjecia krokéw prawnych wobec dostawcy
systemu Karty Krakowskiej.

Ad7.

Urzad Miasta Krakowa jako administrator danych osobowych mieszkaricéw w mozliwie
najkrétszym czasie poinformuje kazda z tych oséb o nieuprawnionym dostepie do danych
osobowych. MPK S.A. w Krakowie na biezaco udziela odpowiedzi na wszystkie pytania
i watpliwosci mieszkancéw posiadajacych Karte Krakowska.
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Otrzymuja:

. Adresat

. Wydziat Komunikacji Spotecznej
. Zarzad Transportu Publicznego
Zarzad Droég Miasta Krakowa
Biuletyn Informacji Publicznej
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