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Radna Miasta Krakowa

Odpowiadajac na Pani interpelacje w sprawie wycieku danych wrazliwych, przekazana
przez Pana Dominika Jaskowca, Przewodniczacego Rady Miasta Krakowa 13 pazdziernika
2020 r., ponizej przedstawiam terminy zwigzane z realizacja zadania Zintegrowanego Systemu
Zarzadzania O$wiata 2.0 w Krakowie, obejmujacego m.in. wdrozenie zmodernizowanego
arkusza organizacyjnego oraz planowania i budzetowania:

e 1.10.2019 r. - uruchomienie projektu ,Wykonanie analizy przedwdrozeniowej oraz
dostawa i wdrozenie Zintegrowanego Systemu Zarzadzania Oswiatg 2.0 w Krakowie”
zwanego w skrocie ZSZO 2.0 (zgodnie z metodyka projektowa Gminy Miejskiej Krakéw
oparta o metodyke Prince 2). W ramach tego projektu ma zosta¢ wykonana modernizacja
i wdrozenie modutéw i aplikacji obecnego ZSZO (Kadry, Ptace, Finanse, Centralne
Stowniki Systemu), w tym modutu Arkusz Organizacyjny i Planowanie i Budzetowanie.
Opracowanie Karty Projektu. Rozpoczgcie prac nad specyfikacja istotnych warunkow
zaméwienia, w tym opisu przedmiotu zaméwienia dla projektu ZSZO 2.0.

e 25.10.2019 r. - powotanie poleceniem stuzbowym nr 18/2019 Prezydenta Miasta
Krakowa zespotu zarzadzania projektem ,Wykonanie analizy przedwdrozeniowej oraz
dostawa i wdrozenie Zintegrowanego Systemu Zarzadzania Oéwiata 2.0 w Krakowie”.

e 27.03.2020 r. - uruchomienie zamdwienia publlcznego unijnego w trybie przetargu
nleogranlczonego (ogtoszenie zamd6wienia na stronie Biuletynu Informacji Publicznej
UMK na realizacje ZSZO 2.0). W trakcie realizacji procedury przetargowej zostato
zadanych 100 pytan, przeprowadzono weryfikacje prébki dla nowo dostarczanego
ZSZ0O 2.0 celem sprawdzenia, czy wykonawca jest w stanie zrealizowaé zamdwienie.

e 19.06.2020r. - informacja o wyborze najkorzystniejszej oferty.

e 9.07.2020 r.- podpisanie umowy na realizacje ZSZO 2.0, w tym modernizacjei wdrozenie
modutéw oraz aplikacji ‘obecnego ZSZO (Kadry, Ptace, Finanse, Centralne Stowniki



Systemu) wraz z modutem Arkusz Organizacyjny oraz Planowanie i Budzetowanie,
z konsorcjum firm Comarch Polska S.A. i Krakfin.

e do 5.08.2020 r. - opracowanie propozycji struktury zadan budzetowych dla Arkusza
Organizacyjnego oraz Planowania i Budzetowania, uwzgledniajacej potrzeby
analityczne Wydziatu Edukacji UMK Przygotowanie stownika tytutow wydatkéw
(analityki) powiazanego z zadaniami gtéwnymi. '

e 6.08.2020 r. - przekazanie informacji poczta elektroniczna do dyrektoréw szkot
i placéwek o nowej procedurze logowania do systemu ZSZO - Arkusz Organizacyjny
z prosba o wskazanie pracownikéw, ktérzy pracuja z arkuszem organizacyjnym oraz
zajmuja sie finansami, w celu nadania uprawniei dostepowych (brak limitow w tym
zakresie, pozostawienie dowolnosci decyzyjnej dyrektorom).

e do 20.08.2020 r. - automatyczna migracja w zakresie struktury szkét i placowek, kont
uzytkownikéw oraz danych kadrowo-ptacowych pracownikéw szkét i placowek
z systemu ZSZO (zgodnie z informacja, ktéra dyrektorzy otrzymali 6.08.2020 r. poczta
elektroniczna z Wydziatu Edukacji UMK). Dane te zostaty automatycznie
zaimportowane do wrzesniowych arkuszy organizacyjnych, co znacznie utatwito prace
przy ich przygotowaniu. Po tym terminie nastapito uzgodnienie scenariuszy
i przeprowadzenie W Wydziale Edukacji testéw weryfikujacych dziatanie
funkcjonalnosci Arkusza Organizacyjnego oraz Planowania i Budzetowania.

e 2808.2020 r. - pismo Wydziatu Edukacji do szkét i placowek Wys’kane poczta
elektrohi(;zna ofaz zamieszczone na forum ZSZO, dotyczace uruchomienia howego
arkusza organizacyjnego oraz szkolen dla dyrektoréw.

o Szkoleniadla 316 szkot i placéwek zostaty podzielone na 7 grup, kazda z nich zawierata
nastepujace bloki tematyczne: ' '

3-4.09 (2h) szkolenie z przygotowania arkusza organizacyjnego;

8-10.09 (4h) szkolenia warsztatowe wedtug zgtaszanych potrzeb uzytkownikéw
w zakresie zagadnien, ktére budza watpliwoéci lub sa problematyczne w trakcie
eksploatacji systemu; » '

16-17.09 (2h) szkolenia dotyczace tworzenia planc')w finansowych na podstawie
arkusza organizacyjnego.

Dodatkowo 11 oraz 14 wrze$nia zostaty prngotowahe kolejne dwugodzinne warsztaty
Z NOWEEO arkusza organizacyjnego dla wszystkich chetnych uzytkownikow, na ktérych
mozna byto zadawaé pytania oraz rozwigzywaé indywidualne trudnosci w pracy
Z programem.

Zaproszenia na szkolenia zostaty wystane do ponad 1000 zgtoszonych wczesniej
uzytkownikéw. Kazde szkolenie byto w catosci rejestrowane, a nastepnie udostepniane
dla ‘ws'zystkich uzytkownikéw do ‘wykorzystania przy pracach z arkuszem
organizacyjnym, |n§trukcje obstugi nowego Arkusza Organizacyjnego sa roéwniez
przygotoWarie'w postaci krétkich filméw, ktére utatwiajg poruszanie sie w nowym
systemie. Poza szkoleniami funkcjonuje réwniez wsparcie telefoniczne oraz e-mail
zaréwno po stronie firmy Krakfin, jak réwniez pracownikéw Wydziatu Edukacji,
z ktorego korzystali i nadal korzystaja dyrektorzy szkét i placowek.

Uprzejmie informuje, ze ze wzgledu na zg’roszenie‘ naruszenia ochrony danych
osobowych przestane do Prezesa Urzedu Ochrony Danych Osobowych, w zaleznosci od
kwalifikacji, trudno w tym momencie przewidywac ewentualne konsekwencje tego zdarzeniadla
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Urzedu Miasta Krakowa. Prawo ochrony danych osobowych przewiduje nastepujace $rodki
chroniace prawa i wolnosci 0séb fizycznych w zwiazku z przetwarzaniem ich danych osobowych:
skarga do organu nadzorczego (w Polsce - do Prezesa Urzedu Ochrony Danych Osobowych)
i powddztwa cywilne do sadu. W razie powziecia watpliwosci co do prawidtowosci
podejmowanych przez Urzad Miasta Krakowa czynnosci Prezes Urzedu Ochrony Danych
Osobowych moze przeprowadzi¢ kontrole w Urzedzie Miasta Krakowa, a w przypadku
stwierdzenia naruszenia przepiséw rozporzadzenia o ochronie danych, ma prawo natozy¢
administracyjna kare pieniezna, przy czym w przypadku Urzedu Miasta Krakowa jej wysokos¢
jest limitowana kwotg 100 tys. zt, zgodnie z art. 102 ust. 1 pkt 1 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (tekst jednolity: Dz. U. z 2019 r. poz. 1781). Przy naktadaniu kary
bierze sie pod uwage m.in. nastepujace czynniki: charakter, waga i czas trwania naruszenia,
umyéiny lub nieumysiny charakter naruszenia, dziatania podjete przez administratora w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotycza, stopien wspétpracy
z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego ewentualnych
negatywnych skutkéw (dotychczasowe kontakty Urzedu Miasta Krakowa z Urzedem Ochrony
Danych Osobowych przebiegaja w atmosferze zrozumienia i dobrej wspdtpracy).

Urzad Miasta Krakowa posiada System Zarzadzania Bezpieczenstwem Informacji
(zarzadzenie nr 958/2010 Prezydenta Miasta Krakowa z dnia 30 kwietnia 2010 r.), w ramach
ktérego wypracowano odpowiednie dokumenty, ktére pozwalaja podjac adekwatne dziatania
w przypadku wystapienia tego typu zdarzen. Takim dokumentem jest procedura zarzadzania
incydentami bezpieczenstwa informacji. Niezwtocznie po 'ujaWnieniu sytuacji uruchomiono
dziatania wynikajace z tej procedury. O zaistniatym zdarzeniu powiadomiono Inspektora
Ochrony Danych i przeprowadzono stosowne postepowanie wyjasniajace.

Pomimo duiéj Iiézby adresatéw, e-mail z danymi osobowymi przestany byt na stuzbowy
e-mail jednostek systemu os$wiaty, do ktérego maja dostep tylko upowaznieni pracownicy.
Wydziat Edukacji Urzedu Miasta Krakowa podjat natychmiastowe dziatania w celu usunigcia
przestanego pliku. Ponadto pracownicy UMK przeprowadzili rozmowy telefoniczne
y4 dyrektbrami jednostek os’wiatowych, proszac ich o szczegolny nadzér nad skrzynka mailowa,
oraz usuniecie pliku ze wszystkich nosnikéw informacji. Wydziat Edukacji mailowo prosit
o przestanie informacji zwrotnej z potwierdzeniem usuniecia pliku. W dniu 12.10.2020 r.
uzyskano pdtwierdzenie ze wszystkich whasciwych jednostek systemu o$wiaty.

Ponadto w 340 miejskich jednostkach organizacyjnych (w tym w 100 placowkach, ktére
otrzymaty wiadomo$¢ z plikiem) wdrozony jest projekt ,Zarzadzanie bezpieczenstwem
informacji w Gminie Miejskiej Krakéw”. W ramach projektu podjeto nastepujace dziatania
majace na celu wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych zgodnos$¢ przetwarzania danych osobowych przez szkote lub placéwke
z przepisami o ochronie danych osobowych:

e wyznaczono Inspektora Ochrony Danych Osbbowych;

e powotano Koo_rdynato'ra Ochrony Danych Osobowych, ktéry ma za zadanie wspieraé
Administratora Danych;

e opracowano i wdrozono dokumentacje odnoénie do ochrony danych osobowych
pn. ,Polityka Bezpiéczeﬁstwa Danych Osobowych”;
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e pracownicy miejskich jednostek organizacyjnych zostali przeszkoleni przez Inspektorow
Ochrony Danych;

e osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane zostaty do
zachowania ich w tajemnicy;

e do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace stosowne
upowaznienie;

o wdrozono metodyke analizy ryzyka utraty bezpieczenstwa danych osobowych.

Inspektorzy Ochrony Danych wyznaczeni w miejskich jednostkach organizacyjnych
zostali wtaczeni w dziatania naprawcze, dotyczace tego naruszenia.

Otrzymuja:

1. Adresat

2. Wydziat Edukacji

3. Wydziat Organizacjii Nadzoru
4. Biuletyn Informacji Publicznej
5. Aa



